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Agrupamento de Escolas de Mirandela

= Politica de Privacidade e Protecdo de Dados =

Ambito

Para efeitos do disposto no Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril (Regulamento Geral de Protecdo de Dados), o Agrupamento
de Escolas de Mirandela, com NIPC 600072584 e sede Rua Dom Afonso Ill, 5370-408,
concelho de Mirandela, com telefone 278 201 350, endereco web
http://aemirandela.org, informa-se os titulares dos dados pessoais (Encarregado de
Educacdo, Aluno, Docente, Ndo Docente) que:

¢ A entidade responsavel pelo tratamento dos dados pessoais é o Agrupamento
de Escolas de Mirandela. Os dados pessoais a tratar sdo os necessarios as

atividades inerentes ao funcionamento dos estabelecimentos escolares de
ensino publico.

e Os dados pessoais dos titulares sdo tratados por forga da lei ou porque foram
objeto de consentimento. A omissdao ou inexatiddao desses dados ou demais
informacgdes prestadas pelo(s) titular(es) sdao da sua inteira responsabilidade,
podendo a qualqguer momento contactar-nos, através dos servigos
administrativos ou diretor de turma, para retificar ou atualizar dados pessoais.

Dados Recolhidos

No ambito da sua atividade de servico publico, o Agrupamento de Escolas de
Mirandela recolhe, processa e armazena informaticamente ou em papel dados
pessoais.

Os dados pessoais recolhidos sao utilizados para gestao de:
e processos de alunos;
e matriculas;

¢ habilitacdes;
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e atividades letivas;

e servicos de psicologia e orientacdo;
e contabilistica, fiscal e administrativa;
e vencimentos;

e acdo social escolar;

e seguranca e protecao civil;

e cartdes magnéticos;

¢ rede e sistemas informaticos;

e seguranca da informacao;

cumprimento de obrigacdes legais.

Estes dados sdo armazenados em suporte informatico, nas bases de dados das
aplicacoes de gestdo de vencimentos, apoio social escolar, alunos, bar, reprografia,
bibliotecas e servicos.

Dados relativos ao agregado familiar dos alunos, historial de avaliagdo, assiduidade e
problematicas de saude sdao arquivados em papel, no processo individual do aluno, em
dossier préprio devidamente salvaguardado, acedido apenas pelos diretores de turma,
direcdo ou servigos administrativos no estrito cumprimento das suas fungdes.

Dados relativos a identificacdo pessoal de docentes, registo biografico, certificados de
formacgao e habilitagdes sdao arquivados em papel, no processo individual do docente,
em dossier préprio devidamente salvaguardado, acedido apenas pela direcdo ou
servicos administrativos no estrito cumprimento das suas fungdes.

Acesso aos dados

Estes dados sdao acedidos e utilizados pelos seguintes elementos, no desempenho das
suas funcgdes:

e Assistentes Administrativos, no desempenho de fung¢des administrativas:
gestdo de vencimentos, apoios sociais, processos de alunos, cartdes
magnéticos, gestao financeira;

o Assistentes Operacionais, no desempenho de fung¢des de assisténcia: utilizacdo
do cartdo magnético nos servicos de bar, refeitdrio, reprografia, papelaria e
acesso aos estabelecimentos na portaria, com visualizacdo de foto do aluno,

Pagina 2de 11



[ {\/l AGRUPAMENTO

- L

g REPUBLICA veacho e | ESCOLAS
PORTUGUESA ' " e )¢ MIRANDELA

numero de processo, nome, e saldo de cartdo, nos servicos em que este é
necessario;

¢ Docentes das diferentes disciplinas e titulares de turma: dados de caraterizacdo
geral de agregado familiar e problematicas de saude ou necessidade educativas
especiais, para conhecer os alunos e adaptar estratégias pedagdgicas;

o Diretores de turma e docentes titulares de turma: efetuar o perfil dos alunos da
turma, caracterizando-a para que os docentes da turma estabelecam
estratégias pedagogicas;

o Bibliotecas Escolares: dados de identificacdo e cartdo do aluno, para gestdo de
requisicao bibliografica, multimédia e equipamentos;

e Secretariado de Exames: registo de avaliagcdes dos alunos, dados pessoais e de
agregado familiar, problematicas de saude e necessidades educativas especiais,
para gestdo de provas de afericdo e exames nacionais;

e Docentes de ensino especial: dados de historico de avaliagGes, agregado
familiar e saude, para avaliar o perfil do aluno e adaptar estratégias e medidas
educativas;

e Servico de Psicologia e Orientacdo: dados de histérico de avaliagdes, agregado
familiar e salde, para avaliar problematicas do aluno e adaptar estratégias e
medidas educativas;

e Direcdo: dados estritamente necessarios a gestdo administrativa, gestao
pedagdgica e disciplinar.

Direito ao Esquecimento

Qualquer utente dos servicos do Agrupamento, Encarregado de Educac¢do, Aluno,
Docente ou Nao Docente, pode opor-se ao tratamento de dados a qualquer momento
e por qualquer meio, sem prejuizo do cumprimento das obrigacdes impostas por lei.

O Agrupamento de Escolas de Mirandela presta servico publico educativo. Para
assegurar a sua boa prestagdo necessita de processar dados pessoais. Serdao
respeitados pedidos no ambito de direito ao esquecimento desde que estes ndo
interfiram ou impecam a boa prestacdao de servicos do Agrupamento. Exemplo: se
solicitado, dados pessoais constantes no website, canais de informacdo, ou email
institucional serdao eliminados, dentro da razoavel gestao dos sistemas.
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Dados que impossibilitem:
e gestdo administrativa e pedagédgica de alunos;
e gestdo administrativa de docentes.
Nao sao considerados como do ambito do direito ao esquecimento.

Pedidos de direito ao esquecimento podem ser enderecados a direcio ou ao
encarregado de protecdo de dados, entregues nos servicos administrativos.

O processamento de pedidos de direito ao esquecimento serd efetuado num prazo
razoavel.

Conservagao de Dados

Os dados pessoais sdo conservados por periodos de tempo diferentes, consoante a
finalidade a que se destinam e tendo em conta critérios legais, de necessidade e
minimizacdo do tempo de conservacdo, sem prejuizo dos periodos legalmente
definidos para os diversos fins.

Dados digitais de docentes, assistentes operacionais e alunos estdo registados nas
bases de dados das aplicacGes de gestdo. Estas sdo internas, alojadas em servidor
dedicado, protegido por anti-virus, firewall, e restricdes de acesso de acordo com
politicas de utilizador do dominio da rede interna do Agrupamento.

Dados em suporte papel s3ao conservados em local préprio, nos servigos
administrativos e arquivos de diretores de turma.

Estas bases de dados sdo acedidas apenas por pessoal autorizado, no exercicio das
suas fungdes:

e Assistentes Administrativos: gestdao administrativa;

o Diretores de Turma e Docentes Titulares de Turma: gestdao administrativa e
pedagdgica.

Dados de alunos para gestdo de exames e provas de afericdo sdo armazenados nas
bases de dados dos programas PAEB e ENEB, (durante a dura¢do dos prazos legais
estabelecidos para todas as tarefas de gestdo de provas e exames).

Tipologia de utilizadores com dados pessoais alojados em suporte digital:

¢ Alunos, Docentes e Nao docentes: Bases de dados do GIAE.
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e Alunos: bases de dados do Alunos e SASE, programas ENEB e PAEB (durante a
duracdo dos prazos legais estabelecidos para todas as tarefas de gestdo de
provas e exames).

¢ Docentes e Assistentes Operacionais: base de dados do GPV.

Estas bases de dados sdo acedidas apenas por pessoal autorizado, no exercicio das
suas funcgodes:

¢ Assistentes Operacionais: consulta de saldos, refei¢bes, registo de entradas;
o Assistentes Administrativas: tarefas administrativas;

¢ Docentes titulares e diretores de turma: avaliacao e tarefas administrativas de
gestdo de grupo/turma;

e Coordenador PTE: dados para provas e exames (PAEB, ENEB), seguranca da
informacdo, gestdo de utilizadores do dominio na rede informatica do
Agrupamento, resolucdo de problemas técnicos;

¢ Direcdo: tarefas e procedimentos inerentes.

Transmissao de Dados

Os seus dados pessoais foram cedidos ao Agrupamento de Escolas de Mirandela. No
cumprimento de normativos legais ou tarefas de prestacdo de servigo publico
educativo, certos dados pessoais poderao ter de ser comunicados a autoridades
publicas:

Ministério da Educacao;

e Ministério da Administracdo Interna;

e Ministério da Justica;

e Ministério das Financas;

¢ Ministério da Saude;

e Ministério do Trabalho, Solidariedade e Seguranca Social;

e Autarquia.
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Qualquer pedido de dados por entidade externa ndo abrangida nesta lista carece de
analise de riscos pelo encarregado de proteccdo de dados, cujo parecer auxilia
autorizacdo pela direcao.

Sao efetuadas as seguintes transmissdes de dados relativos a alunos:

e Avaliagbes quantitativas e qualitativas (docente para diretor de turma e
docente titular de turma);

e Registo de avaliagbes quantitativas e qualitativas na aplicacdo de gestdo de
alunos (diretor de turma e docente titular);

¢ Tratamento estatistico de dados de matriculas e avaliacdo (MISI);

e Dados pessoais especificos a um dado utilizador, sob solicitagdo superior,
devidamente justificada (comissdes de protecdo de criancas e jovens,
seguranca social, tribunais);

e Dados de identificacdo pessoal (nome, nimero de CC, filiagdo, género, ano,
turma, estabelecimento, avaliacdo, faltas) pelo secretariado de exames para
gestdo de Provas de Afericdo e Final de Ciclo;

e Dados de frequéncia, assiduidade, saldo de cartdo, identificacdo (servidor
interno do Agrupamento — servidores GIAE online, mantidos pela empresa JPM
Abreu).

Acesso, Portabilidade e Apagamento de Dados:

Os utentes dos servigos do Agrupamento podem solicitar a consulta dos seus dados
pessoais e portabilidade. Estes estao disponiveis nos seguintes formatos:

e Assistentes técnicos e operacionais: ficha individual;
e Docentes: ficha individual/registo biografico;
e Alunos: ficha individual e registo de avalia¢ao.

O acesso e portabilidade de dados de alunos sé poderdo ser solicitados através dos
encarregados de educagdo ou os seus representantes legais.

Tem o direito de acesso a uma cépia dos dados pessoais em fase de tratamento. Se o
pedido for apresentado por meios eletrénicos, a informacao devera ser fornecida num
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formato eletrénico de uso corrente. Esta portabilidade de dados é assegurada dentro
dos limites técnicos.

Tem o direito de solicitar o apagamento dos seus dados pessoais, sem prejuizo do
cumprimento das obrigacdes legais. Tem o direito de se opor ao apagamento dos seus
dados pessoais e solicitar a limitagao do seu tratamento, sem prejuizo do cumprimento
das obrigacdes legais.

Tem o direito de solicitar que os seus dados pessoais sejam transferidos para outra
entidade.

Tem o direito de ser informado em caso de problema que afete os seus dados
pessoais: perda ou extravio de documentos, publicagcbes indevidas, problemas
informaticos, ataques informaticos.

Os dados pessoais armazenados em suporte digital sdo cifrados, garantindo-se a sua
anonimizacdo e a manutencdo da capacidade de assegurar a confidencialidade,
integridade, disponibilidade e resiliéncia permanentes dos sistemas e dos servicos de
tratamento, a capacidade de restabelecer a disponibilidade e o acesso aos dados
pessoais de forma atempada no caso de um incidente fisico ou técnico e um processo
para testar, apreciar e avaliar regularmente a eficacia das medidas técnicas e
organizativas para garantir a seguranga do tratamento.

Os dados armazenados em suporte papel estdo arquivados de forma a respeitar e
garantir a sua confidencialidade.

Divulgagdo de Atividades do Agrupamento e Prote¢ao de Dados Pessoais:

Na divulgacdo publica de atividades desenvolvidas no Agrupamento deverdo ser
levados em conta a privacidade dos utilizadores e o seu direito ao esquecimento.

Estas disposicOes aplicam-se ao website do Agrupamento (http://aemirandela.pt/),
bem como a paginas, blogues, grupos e paginas de redes sociais que estabelecam uma
ligacdo direta com o Agrupamento de Escolas (pdginas de projetos desenvolvidos no
Agrupamento).

O Agrupamento ndao assume responsabilidade por publicagdes em paginas, blogues,
grupos e paginas de redes sociais criadas por utilizadores do Agrupamento que
estabelecam uma ligacao direta com o Agrupamento de Escolas de Mirandela.

Qualquer utilizador tem o direito de, em qualquer altura, solicitar remocdao ou
retificacdo de conteldos diretamente ligados aos seus dados pessoais, tais como
fotografias ou nomes.
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Cabe aos gestores de cada pagina a resposta a estas solicitacdes. Estas serdo efetuadas
em tempo razodvel, de acordo com o definido no Regulamento Geral de Protecdo de
Dados.

O Agrupamento ndo assume responsabilidade por publicacdes que identifiguem dados
pessoais em pdaginas pessoais, blogues pessoais ou perfis individuais de rede social dos
utilizadores do Agrupamento.

Na publicacdo de informacdGes de atividades, deve ser respeitado o principio de crianca
como utilizador vulneravel, salvaguardando a privacidade dos seus dados das seguintes
formas:

¢ Publicitando apenas os que sdo estritamente necessarios no ambito de fung¢des
administrativas, preferencialmente em plataformas que garantam acesso
privado individual;

¢ N3ao publicando elementos identificativos, especificamente nomes e imagens,
em publicagGes digitais institucionais do agrupamento (pagina web do
agrupamento, paginas de estabelecimentos, paginas, blogues ou perfis de
redes sociais de projetos desenvolvidos no agrupamento ou a este diretamente
ligados.

Poderdo ser equacionadas excegdes, respeitando o disposto no Regulamento Geral de
Protecdo de Dados sobre direito a informagdao nos dominios jornalistico, institucional e
cientifico:

e Apds andlise de risco por parte do encarregado de prote¢do de dados, em
articulagao com proponentes e orgaos do agrupamento;
Os proponentes deverao ser entidades devidamente credenciadas;

e Os proponentes estdo obrigados a respeitar na sua plenitude os conceitos de
consentimento informado, n3ao consentimento sem repercussfes e
possibilidade futura de exercer direito ao esquecimento;

e Os proponentes deverdao fornecer copias dos formuldrios de consentimento
informado para arquivo no Agrupamento.

A politica de dados pessoais relativa ao website do Agrupamento encontra-se definida
e publicitada em http://aemirandela.pt/AEMpoliticaprivacidadeRGPD.pdf.
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Deveres dos Gestores de Dados Pessoais
Ambito

Consideram-se gestores de dados pessoais todos os utilizadores, Docentes, Assistentes
Técnicos e Operacionais, que no estrito cumprimento das suas funcdes acedam a
dados pessoais de quaisquer tipos de utilizadores dos servicos do Agrupamento.

Deveres:
e Respeitar a confidencialidade dos dados a que tém acesso;

e Respeitar as politicas de seguranca no uso da rede informatica do
Agrupamento, utilizando palavras-passe seguras e respeitando o nivel de
acesso definido no dominio da rede informatica, relativo a dados dos alunos e
demais elementos da escola;

¢ Comunicar ao encarregado de protecdao de dados quaisquer perdas, ataques,
dados transmitidos de forma ilicita ou irregular, discriminando que dados,
quem foi afetado, e em que contexto, para que se possa proceder ao disposto
nestas eventualidades no Regulamento Geral de Protecdo de Dados;

e Evitar em publico conversas ou discussdes que potencialmente divulguem
informagdes sobre dados pessoais de alunos ou outros utilizadores;
Guardar documentagao em formatos fisicos de forma segura;

e Validar transferéncias de dados, incluindo permissdes para recolha de imagens
dentro dos estabelecimentos de ensino, pelo encarregado de proteg¢dao de
dados, em articulagdo com dire¢do, coordenacdo de estabelecimento e
conselho pedagdgico;

e Na divulgacdo de atividades, ndao colocar informac¢des que identifiquem
criangas, como nomes, fotos, registos video e d4udio, uma vez que sdo
consideradas utilizador vulnerdvel ao abrigo do Regulamento Geral de Protecao
de Dados;

e Registar operagdes de transmissao de dados pessoais em documento préprio;

e Solicitar ao encarregado de protecdo de dados avaliacdo de impacto em caso
de solicitacdo de dados pessoais ndo prevista na listagem de entidades que
acedem a determinados dados dos utilizadores do Agrupamento.
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Boas Praticas na transmissao de dados entre docentes:

e Evitar pastas partilhadas na rede interna com permissdes publicas para
armazenar informacdo relativa a alunos;

e Usar sempre a conta pessoal nos computadores da escola, terminando sessao
apos utilizacdo dos mesmos;

e Se usar servicos de armazenamento online (Dropbox, Google Apps), verificar se
garantem privacidade e encriptacdo de dados;

e Se usar pastas partilhadas utilizando o servico de armazenamento Dropbox,
certificar-se que estas sao acessiveis apenas no perfil individual de utilizador;

Boas Praticas na Gestao de Dados:
e Reforcar cuidados com palavras passe;

¢ Palavra-Passe pessoal e intransmissivel, deve consistir num misto de caracteres
e numeros;

e Nunca, sob nenhum pretexto, fornecer palavras-passe a terceiros, quer
pessoais de acesso a perfil de utilizador, quer de administracdo de
computador);

e Reportar de imediato possiveis problemas de quebra de confidencialidade
(documentos extraviados, acessos indevidos, publicagdes indevidas) para que o
encarregado de protecdao de dados possa proceder a resolucdo técnica e
informacao dos afetados pelo problema.

Retificacoes e Situagdes Omissas

Esta politica de privacidade e tratamento de dados poderd ser alterada sempre que
existam:

e Alteracdo aos normativos legais que enquadrem aspetos de privacidade e
dados pessoais;

o Alteracdes nos procedimentos de tratamento informatizado dos dados;

o Detecdo de situacdes omissas.
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Encarregado de Prote¢ao de Dados do Agrupamento:
Identificagdo: Prof. Carlos Fernando Avelens Freitas
Telefone: 938611881

Correio eletrénico: avelens@gmail.com

Morada: Rua Dr. Jorge pires n? 101, 5370-430, Mirandela.

Encarregado de protegdo de dados da respetiva Dire¢ao de Servigos Regional.
Contactos:

DSRN: Esmeralda Diegues Nascimento

rgpd.dsrn@dgeste.mec.pt

Telefone: 225 191 900

Morada: Rua Antdnio Carneiro, 98, 4349-003 Porto
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